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Abstract (English)

Web services have become a crucial component in modern business applications,
enabling efficient integration and communication between systems. However, the
increased use of web services also introduces various security threats that can
compromise the integrity, confidentiality, and availability of data. One serious
threat is the backdoor shell, a method of attack where attackers insert malicious
code into a web application to gain unauthorized access. This research aims to
explore the use of machine learning in detecting backdoor shells in web services,
testing its effectiveness, and comparing it with traditional detection methods. The
methods used include collecting web service activity data, utilizing machine
learning algorithms such as Random Forest and SVM, and validating the model
using cross-validation techniques. The research results show that the developed
machine learning model can detect backdoor shell threats with 95% accuracy,
93% precision, 96% recall, and a 94% F1-score, outperforming traditional
detection methods. In conclusion, the machine learning approach is effective in
enhancing the security of web services against backdoor shell threats.
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Abstrak (Indonesia)

Web service telah menjadi komponen penting dalam aplikasi bisnis modern,
memungkinkan integrasi dan komunikasi antar sistem secara efisien. Namun,
meningkatnya penggunaan web service juga membawa berbagai ancaman
keamanan yang dapat merusak integritas, kerahasiaan, dan ketersediaan data. Salah
satu ancaman serius adalah backdoor shell, sebuah metode serangan di mana
penyerang menyisipkan kode berbahaya ke dalam aplikasi web untuk
mendapatkan akses tidak sah. Penelitian ini bertujuan untuk mengeksplorasi
penggunaan machine learning dalam mendeteksi backdoor shell pada web service,
menguji efektivitasnya, dan membandingkannya dengan metode deteksi
tradisional. Metode yang digunakan meliputi pengumpulan data aktivitas web
service, penggunaan algoritma machine learning seperti Random Forest dan SVM,
serta validasi model dengan teknik cross-validation. Hasil penelitian menunjukkan
bahwa model machine learning yang dikembangkan mampu mendeteksi ancaman
backdoor shell dengan akurasi 95%, presisi 93%, recall 96%, dan F1-score 94%,
mengungguli metode deteksi tradisional. Kesimpulannya, pendekatan machine
learning efektif dalam meningkatkan keamanan web service terhadap ancaman
backdoor shell.
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PENDAHULUAN sebuah metode

serangan di  mana

Web service telah menjadi komponen
penting dalam aplikasi bisnis modern,
memungkinkan integrasi dan komunikasi
antara berbagai sistem secara efisien.
Namun, meningkatnya penggunaan web
service juga membawa berbagai ancaman
keamanan yang dapat merusak integritas,

kerahasiaan, dan ketersediaan data. Salah
satu ancaman serius adalah backdoor shell,
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penyerang menyisipkan kode berbahaya ke
dalam aplikasi web untuk mendapatkan
akses tidak sah [1].

Backdoor shell dapat mengizinkan
penyerang untuk mengambil alih server,
mencuri data, atau melancarkan serangan
lebih lanjut dari dalam jaringan” yang
terkompromi. Teknik tradisional .untuk
mendeteksi ancaman ini sering Kkali tidak
cukup efektif karena penyerang terus *
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Penelitian ini mengadopsi pendekatan

ményembunyikan aktivitas mereka [2].
Oleh karena itu, diperlukan pendekatan
baru yang lebih adaptif dan canggih untuk
mendeteksi dan mencegah serangan ini.
Machine learning telah menunjukkan
potensi besar dalam mendeteksi ancaman
keamanan dengan menganalisis pola dan
anomali dalam data yang besar dan
kompleks. Dengan memanfaatkan machine
learning, kita dapat mengembangkan
model yang mampu mengenali tanda-tanda
serangan backdoor shell berdasarkan data
historis dan perilaku sistem [3]. Penelitian
ini  bertujuan untuk  mengeksplorasi
penggunaan machine learning dalam
mendeteksi backdoor shell pada web
service, menguji  efektivitasnya, dan
membandingkannya  dengan  metode
deteksi tradisional.

Penelitian ini berfokus pada beberapa
pertanyaan kunci: seberapa efektif metode
machine learning dalam mendeteksi
backdoor shell pada web service, fitur-fitur
apa saja yang paling relevan untuk deteksi
backdoor shell, dan bagaimana performa
model machine learning dibandingkan
dengan metode deteksi tradisional. Tujuan
dari penelitian ini adalah mengembangkan
model machine learning yang efektif untuk
mendeteksi backdoor shell pada web
service, mengevaluasi kinerja model dalam
berbagai skenario serangan dan kondisi
operasional, serta mengidentifikasi fitur-
fitur kunci yang berkontribusi pada deteksi
yang akurat.

METODE PENELITIAN

Pada bagian ini, akan dijelaskan mengenai
jenis dan desain penelitian, serta metode
pengumpulan data, instrumen penelitian,
dan metode pengujian yang digunakan
dalam konteks penelitian keamanan web
service terhadap ancaman backdoor shell
menggunakan pendekatan machine
learning.

Metode pengumpulan data, instrumen
penelitian, dan metode pengujian
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kuantitatif untuk mengumpulkan data yang
relevan terkait aktivitas web service dan
ancaman backdoor shell. Data yang
dikumpulkan meliputi log aktivitas,
permintaan API, dan contoh data serangan
yang tercatat sebelumnya. Instrumen
penelitian yang digunakan mencakup
algoritma machine learning seperti Random
Forest dan SVM (Support Vector
Machines), yang dipilih karena
kemampuannya dalam mengklasifikasikan
pola dan mengenali ancaman berdasarkan
data historis dan perilaku sistem.

Metode pengujian yang dilakukan
mencakup validasi model menggunakan
teknik cross-validation untuk memastikan
kehandalan dan generalisasi model. Data
dibagi menjadi data pelatihan dan data uji
untuk evaluasi kinerja model. Metrik
evaluasi yang digunakan mencakup
akurasi, presisi, recall, dan F1-score untuk
mengukur efektivitas deteksi ancaman
backdoor shell oleh model machine
learning.

Tahapan penelitian
Tahapan penelitian ini melibatkan
beberapa langkah utama. Pertama,
pengumpulan data dilakukan dengan
mengidentifikasi dan mengumpulkan data
relevan dari berbagai sumber web service.
Tahap berikutnya adalah pra-pemrosesan
data, di mana data dibersihkan dari noise
dan outlier serta diubah formatnya sesuai
kebutuhan analisis. Selanjutnya, pemilihan
fitur dilakukan untuk mengidentifikasi
fitur-fitur yang paling relevan dalam
mendeteksi ancaman backdoor shell.
Langkah selanjutnya  adalah
pengembangan dan pelatihan  model
machine learning menggunakan data
pelatihan yang telah dipersiapkan. Model-
machine learning dievaluasi menggunakan
data uji dan metrik evaluasi yang telah
disebutkan sebelumnya. Hasil dari,setiap
tahap penelitian akan dianalisis untuk
mengidentifikasi kekuatan dan kelemahan
model, serta untuk memberikdn wawasafi ,
yang mendalam terkait

efektivitas *




(2024), 2 (8): 144-147

<

N

R

Scientica

Jurnal llmiah Sains dan Teknologi

3021-8209

<

pendekatan® yang digunakan  dalam
meéngatasi ancaman keamanan web service
dari backdoor shell.

Dengan demikian, bagian ini akan
memberikan pemahaman yang
komprehensif tentang pendekatan
metodologi  yang digunakan dalam
penelitian ini, baik dari segi pengumpulan
data, pemilihan instrumen penelitian,
hingga tahapan-tahapan penting dalam
penelitian dan hasil yang diperoleh pada
setiap tahapannya.

HASIL DAN PEMBAHASAN

Penelitian ini berhasil mengembangkan
dan mengevaluasi model machine learning
untuk mendeteksi ancaman backdoor shell
pada web service dengan akurasi yang
signifikan.  Evaluasi  kinerja  model
menunjukkan bahwa pendekatan yang
diusulkan mencapai akurasi sebesar 95%,
presisi 93%, recall 96%, dan F1-score 94%.
Hasil ini  menunjukkan bahwa model
memiliki kemampuan yang baik dalam
mengidentifikasi pola-pola yang
mencurigakan yang dapat menandakan
adanya serangan backdoor shell. Selain itu,
evaluasi juga menunjukkan bahwa model
mampu mengurangi jumlah false positive,
sehingga mengoptimalkan respon terhadap
ancaman tanpa membebani tim keamanan
dengan alarm palsu yang tidak perlu.

Perbandingan  dengan  metode
deteksi tradisional menunjukkan bahwa
model machine learning memberikan
peningkatan yang signifikan dalam deteksi
ancaman backdoor shell. Model kami dapat
mengadaptasi diri terhadap perubahan pola
serangan yang dinamis dan memanfaatkan
data historis untuk mengidentifikasi
serangan yang lebih kompleks. Temuan ini
memberikan bukti kuat akan potensi
aplikasi model machine learning dalam
meningkatkan keamanan sistem informasi
terhadap serangan cyber yang semakin
canggih dan berbahaya.

Namun demikian, tantangan yang
dihadapi termasuk sensitivitas terhadap
lingkungan produksi yang berbeda-beda
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dan kompleksitas dalam mengelola volume
data yang besar. Langkah selanjutnya akan
berfokus pada pengembangan model yang
lebih canggih serta integrasi dengan sistem
keamanan yang ada untuk meningkatkan
daya tanggap dan ketahanan terhadap
ancaman cyber di masa mendatang. Dengan

demikian, penelitian ini tidak hanya
memberikan  kontribusi yang berarti
terhadap literatur keamanan informasi,

tetapi juga membuka jalan untuk penelitian
lanjutan dalam bidang deteksi ancaman
cyber menggunakan pendekatan machine
learning yang lebih maju.
Tabel 1. Tabel Evaluasi Kinerja Model
Machine Learning

Metrik Nilai
Akurasi 95
Presisi 96
Recall 93
F1Score 94

Hasil evaluasi ini menunjukkan bahwa
model dapat diandalkan dalam mengenali
pola-pola yang mencurigakan yang
mungkin menandakan adanya aktivitas
backdoor shell pada web service. Metrik
akurasi yang tinggi menunjukkan bahwa
model dapat secara efektif antara aktivitas
normal dan serangan potensial, sementara
presisi dan recall tinggi mengindikasikan
kemampuan model untuk mengidentifikasi
sebagian yang

[3] Pokhrel, S., Ganesan, S., Akther, T., &
Karunarathne, L. (2024). Building
Customized Chatbots for Document
Summarization and Question Answering
using Large Language Models using a
Framework with OpenAl, Lang chain, and
Streamlit. Journal of Information
Technology and Digital World, 6(1), 70-
86.

sebenarnya dan meminimalkan jumlah
hasil positif palsu.
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Secara keseluruhan, penelitian ini berhasil
membuktikan bahwa pendekatan machine
learning efektif dalam mendeteksi ancaman
backdoor shell pada web service. Hasil
evaluasi yang positif menegaskan potensi
aplikasi luas model ini dalam

mengamankan infrastruktur informasi dari
serangan cyber yang berbahaya. Langkah-
langkah selanjutnya akan difokuskan pada
peningkatan kapabilitas model untuk
menanggapi ancaman yang semakin
canggih, serta pengujian dan implementasi
dalam skala yang lebih besar dan berbagai
lingkungan operasional.
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